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Załącznik nr 4 do SWZ

GMINA PACYNA

ul. Wyzwolenia 7, 09-541 Pacyna

NIP: 971 066 41 97

OPIS PRZEDMIOTU ZAMÓWIENIA

„Zakup sprzętu, szkoleń i oprogramowania w ramach projektu Cyberbezpieczny Samorząd” 
.
W niniejszym dokumencie Zamawiający określa szczegółowe wymagania dla przedmiotu zamówienia: 
	LP
	Przedmiot zamówienia /elementy/



	1
	Dostawa urządzenia NAS wraz z dyskami oraz oprogramowaniem do kopii zapasowych dla Urzędu Gminy w Pacynie (1 szt.)

	2
	Dostawa serwera wraz z dyskami dla Urzędu Gminy w Pacynie (1 szt.)

	3
	Dostawa i wdrożenie oprogramowania do zbierania logów dla Urzędu Gminy w Pacynie (1 szt.)

	4
	Dostawa przełączników zarządzalnych 8-portowych dla Urzędu Gminy w Pacynie (9 szt.)

	5
	Dostawa przełączników zarządzalnych 24-portowych dla Urzędu Gminy w Pacynie (2 szt.)

	6
	Dostawa przełączników zarządzalnych 48-portowych dla Urzędu Gminy w Pacynie (1 szt.)

	7
	Dostawa urządzenia UPS dla Urzędu Gminy w Pacynie (1 szt.)

	8
	Dostawa agregatu prądotwórczego dla Urzędu Gminy w Pacynie (1 szt.)

	9
	Usługa szkolenia dla administratora IT z administrowania systemem Windows Server

	10
	Usługa szkolenia dla administratora IT z zarządzania i administracji przełącznikami zarządzalnymi

	11
	Dostawa platformy szkoleniowej dla Urzędu Gminy w Pacynie (1 szt.)


1. Dostawa urządzenia NAS wraz z dyskami oraz oprogramowaniem do kopii zapasowych dla Urzędu Gminy w Pacynie (1 szt.) 

Zamawiający wymaga dostawy urządzenia NAS wraz z dyskami oraz oprogramowaniem do kopii zapasowych spełniającego wymagania:

	Charakterystyka (wymagania minimalne)

	Typ urządzenia
	Serwer NAS

	Obudowa
	Rack

	Procesor  
	Czterordzeniowy procesor o taktowaniu 2,2 GHz (maksymalnie 2,7 GHz z technologią Turbo Boost) osiągający w

teście PassMark w grudniu 2022 co najmniej 4700 punktów

	Sprzętowy mechanizm szyfrowania 
	Tak (AES-NI)

	Pamięć  RAM
	min. 16 GB pamięci ECC UDIMM z możliwością rozszerzenia do min. 64 GB

	Możliwości rozbudowy
	· Sprzęt powinien być wyposażony w min. 4 kieszenie na dyski twarde typu hot-swap z możliwością rozszerzenia do 16 dysków łącznie przy użyciu dodatkowych jednostek rozszerzających podłączanych do jednostki głównej za pomocą gniazda rozszerzeń Infiniband

· Wbudowane 2 gniazda M.2 obsługujące dyski SATA/NVMe 

	Dyski
	· Urządzenie główne musi być wyposażone w 4 dysków HDD SATA 3.5” znajdujące się na liście kompatybilności producenta o pojemności min. 12TB każdy. Dyski muszą być wykonane w technologii CMR, cache min. 256MB, transfer min. 254MB/s. Średni czas do awarii (MTBF)) musi wynosić min. 2.5 mln godzin .


Możliwość przeprowadzania aktualizacji oprogramowania sprzętowego dysku  bezpośrednio na urządzeniu NAS, co umożliwia dyskom korzystanie z najnowszych poprawek bez konieczności ich wyjmowania.

	Porty zewnętrzne 
	Minimum:

· 2 porty USB 3.0 
· 1 gniazdo rozszerzenia

	Porty sieciowe
	Minimum:

· 4 porty 1GbE RJ45 (z obsługą funkcji Link Aggregation / przełączania awaryjnego)

	Funkcja Wake on LAN/WAN
	Tak

	Gniazdo rozszerzeń PCIe 3.0
	Min. 1x 8-liniowe gniazdo x8 



	Wentylator obudowy
	Min. 2 wentylatory (40 × 40 × 28 mm)

	Obsługiwane protokoły sieciowe
	Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

	Obsługiwane systemy plików
	Min.:

· Wewnętrzny: Btrfs, ext4

· Zewnętrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+

	Zarządzanie pamięcią masową
	· Maksymalny rozmiar pojedynczego wolumenu: 

· 1 PB*

· 200 TB**

· 108 TB
*wymagane 64 GB pamięci RAM, tylko dla macierzy RAID 6

** wymagane co najmniej 32 GB pamięci RAM, tylko dla macierzy RAID 5 lub RAID 6

· Minimalny liczba wewnętrznych wolumenów: 256

· Minimalny liczba obiektów iSCSI Target: 256

· Minimalny liczba jednostek iSCSI LUN: 512

· Obsługa klonowania/migawek jednostek iSCSI LUN

	Obsługiwane typy macierzy RAID
	Min. Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

	Funkcja udostępniania plików
	· Minimalna liczba kont użytkowników lokalnych: 16 000

· Minimalna liczba grup lokalnych: 512

· Minimalna liczba folderów współdzielonych: 512

· Minimalna liczba jednoczesnych połączeń SMB/NFS/AFP/FTP: 2 000

	Uprawnienia
	Uprawnienia aplikacji listy kontroli dostępu systemu Windows (ACL)

	Wirtualizacja
	Obsługa VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

	Usługa katalogowa
	Integracja z usługami Windows® AD Logowanie użytkowników domeny przez protokoły SMB/NFS/AFP/FTP lub aplikację File Station, integracja z LDAP

	Bezpieczeństwo
	Zapora, szyfrowany folder współdzielony, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obsługa Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)

	Obsługiwane przeglądarki
	Chrome®, Firefox®, Internet Explorer® 10 i nowsze, Safari® 10 i nowsze; Safari (iOS 10 i nowsze), Chrome (Android™ 6.0 i nowsze)

	Oprogramowanie
	· Urządzenie musi umożliwiać utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plików, który będzie zapewniał obsługę migawek, generowania sum kontrolnych CRC a także lustrzanych kopii metadanych aby zapewnić całkowitą integralność danych biznesowych. Dodatkowo wspomniany system musi wspierać ustawienie limitu dla folderów współdzielonych oraz szybkie klonowanie całych folderów udostępnionych

· Oprogramowanie zarządzające serwerem NAS musi zapewnić darmowe, kompleksowe rozwiązanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych środowisk IT, umożliwiające zdalne zarządzanie i monitorowanie ochrony komputerów, serwerów i maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urządzeniu mają mieć możliwość replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy użyciu darmowego narzędzia instalowanego z Centrum Pakietów

· Wymaga się zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opłat cyklicznych, która będzie posiadała wygodną konsolę administratora zarządzaną z GUI a także agenty na urządzenia PC/MAC oraz aplikację mobilną na Android/iOS. Usługa powinna umożliwiać udostępnianie zasobów serwera NAS, synchronizację i tworzenie kopii zapasowych podłączonych urządzeń a także wspierać algorytm Intelliversioning. Ponadto omawiana usługa powinna umożliwiać pracę z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdów) i wpierać wersjonowanie oraz edycję tworzonych plików office w czasie rzeczywistym.

· Urządzenie musi umożliwiać pracę w trybie klastra wysokiej dostępności (HA) aby zapewnić nieprzerwany, natychmiastowy dostęp do zasobów bez widocznych zmian w użytkowaniu (konfiguracja jako jeden spójny system). Wszystkie dane z powodzeniem zapisane na serwerze aktywnym będą na bieżąco kopiowane do serwera pasywnego zapewniając replikację w czasie rzeczywistym i dostęp do danych oraz usług w przypadku uszkodzenia jednostki aktywnej dając gwarancję ciągłości pracy. Utworzenie klastra HA ma się opierać o 2 identyczne urządzenia.

	Konserwacja
	· Konserwację urządzenia należy przeprowadzać przy użyciu dodatkowych, wygodnych w użyciu przesuwnych szyn rack dostarczonych z zestawem

	Zasilanie
	· Wymogiem jest dostarczenie sprzętu wyposażonego w nadmiarowy zasilacz.

	Gwarancja
	Wykonawca udzieli gwarancji:

· 5 lat na urządzenia główne

· 1 rok na dodatkowe akcesoria montażowe w postaci przesuwnych szyn rack


Zamawiający wymaga jednocześnie usługi wdrożenia rozwiązania wraz z przeszkoleniem jednego administratora. Zamawiający określa minimalny zakres wdrożenia i szkolenia.

1. Wdrożenie serwera NAS

1.1. Przygotowanie do wdrożenia

1. Analiza wymagań i infrastruktury:

· sprawdzenie kompatybilności sprzętu z istniejącą infrastrukturą sieciową;

· ocena zapotrzebowania na przestrzeń dyskową oraz metodę redundancji danych;

· planowanie integracji z Active Directory i usługami katalogowymi.

2. Instalacja fizyczna:

· montaż serwera NAS w szafie rack;

· instalacja dysków HDD SATA 3.5” oraz ewentualnych dodatkowych nośników M.2.;

· podłączenie redundantnego zasilania;

· wpięcie serwera do infrastruktury sieciowej (4 x 1GbE RJ45 z obsługą Link Aggregation).

1.2. Konfiguracja podstawowa

1. Wstępna konfiguracja systemu:

· aktualizacja oprogramowania układowego i systemowego;

· włączenie funkcji Wake on LAN/WAN;

· konfiguracja powiadomień i logowania zdarzeń.

2. Zarządzanie przestrzenią dyskową

· tworzenie macierzy RAID (RAID 6 dla wysokiej redundancji lub RAID 5 dla wydajności);

· konfiguracja wolumenów i przestrzeni dyskowej 

· włączenie obsługi migawek dla zabezpieczenia danych.

3. Konfiguracja sieci i zabezpieczeń

· konfiguracja zapory oraz szyfrowanych połączeń SMB, FTP przez SSL/TLS, SFTP;

· definiowanie zasad dostępu i uprawnień ACL.

1.3. Konfiguracja zaawansowana

1. Zabezpieczenie danych i kopie zapasowe:

· ustawienie polityki backupów do lokalnych i zdalnych repozytoriów;

2. Szkolenie administratora IT

2.1. Podstawy zarządzania systemem:

· omówienie interfejsu zarządzania NAS;

· tworzenie i zarządzanie wolumenami;

· ustalanie polityk dostępu i uprawnień użytkowników;

· monitorowanie wydajności oraz analiza logów systemowych.

2.2. Zaawansowane funkcje i optymalizacja

· konfiguracja migawek i mechanizmów odtwarzania danych;

· optymalizacja ustawień RAID oraz wydajności sieciowej;

· konfiguracja i zarządzanie integracją z chmurą publiczną;

· praca w środowisku HA - testowanie scenariuszy awaryjnych.

2.3. Konserwacja i utrzymanie

· regularne aktualizacje oprogramowania i firmware'u;

· diagnostyka problemów i procedury reakcji na awarie;

· przegląd zabezpieczeń oraz testy przywracania danych.

Zamawiający informuje, że wdrożenie i szkolenie administratora IT ma na celu zapewnienie stabilnej, bezpiecznej 
i wydajnej pracy serwera NAS, dostosowanej do wymagań Zamawiającego. Szkolenie musi obejmować wszystkie kluczowe aspekty konfiguracji, zarządzania i zabezpieczenia systemu, co umożliwi administratorowi pełne wykorzystanie możliwości urządzenia. Szkolenie powinno trwać nie krócej niż 8 h i może odbywać się zarówno w formie stacjonarnej, jak i w formie online. 

2. Dostawa serwera wraz z dyskami dla Urzędu Gminy w Pacynie (1 szt.)
Zamawiający wymaga dostawy serwera wraz z dyskami spełniającego wymagania:
	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	· Obudowa Rack o wysokości max 1U. 

· 10 slotów na dyski 2.5”.

· Możliwość instalacji dysków SAS/SATA/NVMe.

· Obudowa wyposażona w panel LCD umieszczony na froncie obudowy, pozwalający jednoznacznie stwierdzić, czy system działa poprawnie i pokazujący podstawowe stany działania serwera w tym adres IP karty zarządzającej

· Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	· Płyta główna z możliwością zainstalowania minimum jednego procesora. 
· Możliwość obsługi procesorów 128 rdzeniowych 
· Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 

· Na płycie głównej powinno znajdować się minimum 12 slotów przeznaczonych do instalacji pamięci. 

· Płyta główna powinna obsługiwać do 3TB pamięci RAM.

	Chipset
	· Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

	Procesor
	· Zainstalowany jeden procesor, min. 16-rdzeniowy, min. 3.0GHz, klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 177 w teście SPECrate2017_int_base w konfiguracji jednoprocesorowej, dostępnym na stronie www.spec.org.

	RAM
	· 64GB DDR5 RDIMM 5600MT/s, 

	Kontroler RAID
	· Sprzętowy kontroler dyskowy, posiadający
· Min. 8GB nieulotnej pamięci cache,
· Możliwość konfiguracji poziomów RAID: 0, 1, 5, 6, 10, 50, 60.
· Wsparcie dla dysków samoszyfrujących

	Dyski twarde
	· Zainstalowane:

· 4x dysk SAS o pojemności min. 2.4TB, Hot-Plug

· Możliwość zainstalowania dwóch dysków M.2 NVMe SSD o pojemności min. 960GB Hot-Plug z możliwością konfiguracji RAID 1.

	Gniazda PCIe
	· Trzy sloty PCIe

	Interfejsy sieciowe/FC/SAS
	· Wbudowane 6 interfejsów sieciowych 1Gb Ethernet w standardzie BaseT (porty nie mogą być osiągnięte poprzez karty w slotach PCIe)

	Wbudowane porty
	· 4 porty USB w tym min: 

· 1 port USB 3.0 z tyłu obudowy, 

· 1 port micro USB z przodu obudowy

· 2 port VGA z czego jeden z przodu obudowy 

· Możliwość rozbudowy o port RS232

	Video
	· Zintegrowana karta graficzna z minimum 16MB pamięci osiągająca rozdzielczość 1920x1200

	Wentylatory
	· Redundantne

	Zasilacze
	· Redundantne zasilacze o mocy max 700W z certyfikatem Titanium

	Elementy montażowe
	· Komplet wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych

	Bezpieczeństwo 
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

· Wbudowany w serwer mechanizm pozwalający na weryfikację niezmienności konfiguracji sprzętowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm ma również pozwalać na kontrolę otwarcia urządzenia w trakcie transportu, niezależnie od stanu zasilania.

· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

· Moduł TPM 2.0 

· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 

· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera

· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem 

· Serwer musi być wyposażony w rozwiązanie zapewniające ochronę oprogramowania układowego przed manipulacją złośliwego oprogramowania. Ochrona taka musi być zgodna z zaleceniami NIST SP 800- 147B i NIST SP 800-155. Jednocześnie Zamawiający wymaga, aby dostarczony serwer posiadał zaimplementowane sprzętowo mechanizmy kryptograficzne poświadczające integralność oprogramowania BIOS (Root of Trust).

	Karta Zarządzania
	· Niezależna od zainstalowanego na serwerze systemu operacyjnego, karta zarządzająca, posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

· możliwość podmontowania zdalnych wirtualnych napędów;

· wirtualną konsolę z dostępem do myszy, klawiatury;

· wsparcie dla IPv6;

· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

· integracja z Active Directory;

· możliwość obsługi przez dwóch administratorów jednocześnie;

· wsparcie dla automatycznej rejestracji DNS 

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

oraz z możliwością rozszerzenia funkcjonalności o:
· Wirtualny schowek ułatwiający korzystanie z konsoli zdalnej

· Przesyłanie danych telemetrycznych w czasie rzeczywistym

· Dostosowanie zarządzania temperaturą i przepływem powietrza w serwerze

· Automatyczna rejestracja certyfikatów (ACE)

	Oprogramowanie do zarządzania
	Możliwość zainstalowania oprogramowania producenta, do zarządzania, spełniającego poniższe wymagania: 

· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 

· integracja z Active Directory 

· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 

· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 

· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 

· Szczegółowy opis wykrytych systemów oraz ich komponentów 

· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 

· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu. 

· Grupowanie urządzeń w oparciu o kryteria użytkownika 

· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 

· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 

· Szybki podgląd stanu środowiska 

· Podsumowanie stanu dla każdego urządzenia 

· Szczegółowy status urządzenia/elementu/komponentu 

· Generowanie alertów przy zmianie stanu urządzenia. 

· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 

· Integracja z service desk producenta dostarczonej platformy sprzętowej 

· Możliwość przejęcia zdalnego pulpitu 

· Możliwość podmontowania wirtualnego napędu 

· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 

· Możliwość importu plików MIB 

· Przesyłanie alertów „as-is” do innych konsol firm trzecich 

· Możliwość definiowania ról administratorów 

· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 

· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 

· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 

· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 

· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 

· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 

· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile 

· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 

· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 

· Zdalne uruchamianie diagnostyki serwera. 

· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym. 

· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 

	Oprogramowanie do monitorowania
	Oparta na chmurze aplikacja Producenta oferowanego urządzenia, która zapewnia proaktywne monitorowanie i rozwiązywanie problemów infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji VMware. Zaproponowane rozwiązanie musi posiadać następujące funkcjonalności:

· Monitoring:

· ilość podłączonych oraz rozłączonych systemów

· stan podłączonych urządzeń 

· informacje o potencjalnych zagrożeniach związanych z cyberbezpieczeństwem w oparciu o najlepsze praktyki i szczegółową analizę posiadanych systemów

· Informacje o alertach z podziałem na minimum: krytyczne, błędy, ostrzeżenia

· informacje o statusie gwarancji dla poszczególnych urządzeń

· informacje o stanie licencji na posiadane oprogramowanie rozszerzające funkcjonalności urządzeń 

· informacje w oparciu o dane historyczne umożliwiające określenie trendów krótko- i długoterminowej prognozy wykorzystania przestrzeni na pamięciach masowych.

· Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na pamięciach masowych

· Wykrywanie anomalii wydajnościowych w oparciu o uczenie maszynowe oraz porównanie parametrów historycznych i bieżących. Funkcjonalność ta musi wspierać serwery, urządzenia sieciowe oraz systemy pamięci masowych.

· Monitorowanie wydajności, przepustowości oraz opóźnień dla systemy pamięci masowych.

· Zaimplementowana analityka predykcyjna umożliwiająca określenie szacowanego czasu awarii dla optyki przełączników FC.

· Szczegółowe informacje dla serwerów o modelu, konfiguracji, wersjach firmware poszczególnych komponentów adresacji IP karty zarządzającej.

· Monitoring parametrów serwerów z informacją o minimum:

· Obciążeniu procesora

· Zużyciu pamięci RAM

· Temperaturze procesorów

· Temperaturze powietrza wlotowego

· Zużyciu prądu

· Zmianach w fizycznej konfiguracji serwera

· Dla wszystkich wymienionych parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.

· Monitoring parametrów pamięci masowych z informacją o minimum:

· Opóźnieniach

· IOPS

· Przepustowości

· Utylizacji kontrolerów

· Pojemność całkowita i dostępna

· Wszystkie informacje muszą być dostępne zarówno dla całej pamięci masowej jak i poszczególnych LUN-ów.

· Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.

· Dane historyczne o wykorzystaniu przestrzeni pamięci masowej muszą być przechowywane co najmniej 2 lata

· Informacje o poziomie redukcji danych

· Informacje o statusie replikacji oraz snapshotów 

· Monitoring parametrów przełączników sieciowych z informacją o minimum:

· Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

· Stanie komponentów: zasilacze, wentylatory

· Podłączonych hostach

· Ilości i statusu portów 

· Utylizacji procesora

· Utylizacji poszczególnych portów

· Dla wszystkich wymienionych powyżej parametrów muszą być dostępne dane historyczne oraz automatycznie generowana informacja o anomaliach.

· Aktualizacja firmware
· możliwość aktualizcji firmware, oprogramowania zarządzającego dla systemów pamięci masowych, wraz z informacją o zalecanych wersjach oprogramowania

· możliwość aktualizcji firmware, oprogramowania zarządzającego dla serwerów, wraz z informacją o zalecanych wersjach oprogramowania

· możliwość aktualizcji firmware, oprogramowania zarządzającego dla rozwiazań HCI, wraz z informacją o zalecanych wersjach oprogramowania

· możliwość aktualizcji firmware, dla systemów przełączników FC, wraz z informacją o zalecanych wersjach oprogramowania

· możliwość aktualizcji firmware, dla deduplikatorów, wraz z informacją o zalecanych wersjach oprogramowania

· Raporty
· Możliwość generowania raportów dla serwerów zawierających informację o:

· Nazwie hosta, modelu serwera, nr serwisowym, dacie końca okresu kontraktu serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamięci masowej

· Średnim obciążeniu: procesorów, pamięci RAM, IO,

· Możliwość generowania raportów dla systemów pamięci masowych zawierających informację o:

· Nazwie, nr seryjnym, lokalizacji urządzenia, modelu urządzenia, wersji oprogramowania, zajętości systemu oraz poziomu redukcją danych, informacje o utworzonych LUN-ach i systemach pliku, status replikacji

· Generowanie raportów do plików CSV i PDF

· Cyberbezpieczeństwo

· Analiza środowiska w oparciu o najlepsze praktyki dotyczące cyberbezpieczeństwa sprawdzająca stan poszczególnych urządzeń w środowisku i przypisujący im odpowiedni wynik bezpieczeństwa. System musi informować administratora o wykrytych lukach bezpieczeństwa oraz sposobie ich zabezpieczenia.

· Musi istnieć możliwość tworzenia własnych polityk bezpieczeństwa w oparciu o wzorce dla poszczególnych urządzeń.

· Stała analiza środowiska IT umożliwiająca wykrycie ataku ransomware na podstawie analizy posiadanych danych.

· Możliwość przypisania dedykowanych ról dla poszczególnych administratorów.

· Wspierane urządzenia

· Urządzenie Producenta dostarczane w ramach postępowania

· Posiadane przez Zamawiającego serwery, urządzenia pamięci masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania HCI, deduplikatory Producenta oferowanego urządzenia (jeśli takie są w posiadaniu Zamawiającego)

· Wirtualny asystent

· Wbudowana w platformę funkcjonalność wirtualnego asystenta w oparciu o algorytmy GenAI przy dostępie do bazy wiedzy producenta urządzeń oraz analizie danych z monitoringu poszczególnych elementów infrastruktury;

· Możliwość rozszerzenia funkcjonalności

· Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne moduły do monitoringu aplikacji oraz zarządzania incydentami w ramach infrastruktury IT.

· Inne

· Oferowana platforma musi posiadać dedykowaną aplikację na urządzenia iOS oraz Android

	Certyfikaty
	· Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, ISO-50001 oraz ISO-14001

· Serwer musi posiadać deklaracja CE.

· Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Silver według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu.
· Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2019, Microsoft Windows Server 2022.

	Dokumentacja użytkownika
	· Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

· Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Warunki gwarancji
	· Zamawiający wymaga zapewnienia gwarancji Producenta z zakresu wdrażanej technologii na okres 3 lat.
· Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie i przez Internet. 

· Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania Producenta, w tym także sprzedanego oprogramowania. 

· Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy.

· Certyfikowany Technik Producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od zakończenia diagnostyki. 

· Naprawa ma się odbyć w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi się na inną formę.  

· Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące bezpieczeństwa produktów, samodzielne wysyłanie części, a także ocena bezpieczeństwa cybernetycznego.

· Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.

· Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki sprzętu na miejscu w przypadku awarii. Charakterystyka usługi diagnostyki: 

· Możliwości utworzenia zgłaszania serwisowego w wyniku, którego proces diagnostyki odbędzie się na miejscu w siedzibie zamawiającego.

· Po przyjeździe do siedziby Zamawiającego, pracownik serwisu przystąpi do rozwiązywania problemu. Jeśli do rozwiązania problemu będzie konieczna dodatkowa pomoc diagnostyczna lub części, pracownik serwisu może w imieniu Zamawiającego skontaktować się z producentem w celu uzyskania pomocy.

· Reakcja na miejscu u Zamawiającego powinna nastąpić w okresie zgodnym z czasem reakcji przypisanym do urządzenia, które posiada wykupioną usługę serwisową. 

· Pracownik serwisu powinien skontaktować się z Zamawiającym przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbędnych do realizacji wizyty technika na miejscu.

· Jeśli w trakcie wstępnego procesu rozwiązywania problemu na miejscu awarii zostanie ustalone, że do realizacji usługi jest niezbędna jakaś część, znajdujący się na miejscu pracownik serwisu zamówi nową część i przekaże dodatkowe zgłoszenie do działu obsługi technicznej. Technik pracujący na miejscu powróci do siedziby Klienta w celu wymiany wysłanej części w ciągu czasu reakcji ustalonego zgodnie z umową serwisową zakupionego produktu.

· Wymagane dołączenie do oferty oświadczenia Producenta potwierdzające, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. 

· Firma serwisująca musi posiadać ISO 9001:2015 oraz ISO-27001 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.


3. Dostawa i wdrożenie oprogramowania do zbierania logów dla Urzędu Gminy w Pacynie (1 szt.)
Zamawiający wymaga oprogramowania do zbierania logów spełniającego wymagania:

	Nazwa
	Wymagania minimalne

	Wymagania ogólne
	Przedmiot zamówienia obejmuje wdrożenie systemu open-source klasy SIEM do monitorowania bezpieczeństwa infrastruktury i zarządzania zdarzeniami (logami), gromadzącego i korelującego informacje z systemów informatycznych oraz urządzeń.

Zamawiający dopuszcza rozwiązanie komercyjne, w takim przypadku wykonawca dostarczy licencję bezterminową i nie posiadającą ograniczeń co do ilości przetwarzanych danych oraz liczby źródeł danych. 

Zamawiający na potrzeby wdrożenia udostępni zasoby sprzętowo – systemowe będące przedmiotem zamówienia. Czynności związane z wdrożeniem systemu będzie wykonywał Wykonawca. Dopuszcza się instalację systemu przez Wykonawcę z wykorzystaniem środków komunikacji elektronicznej, jednak wykorzystanie środków komunikacji elektronicznej nie może wiązać się z dodatkowymi kosztami dla Zamawiającego, w szczególności nie może on być zobowiązany do nabywania dodatkowych usług, licencji na oprogramowanie itd.

	Funkcjonalności systemu
	· Monitorowanie występujących zdarzeń (logów) w trybie ciągłym.

· Zbieranie zdarzeń z serwerów wirtualnych, fizycznych, Active Directory, stacji roboczych, przełączników oraz innego rodzaju urządzeń, które są oraz zostaną podłączone do infrastruktury zamawiającego.

· Agregacja oraz korelacja logów, automatyczna archiwizacja logów starszych niż 12 miesięcy.
· Wykonywanie przyrostowej kopii logów codziennie oraz pełnej raz w tygodniu.

· Stosowanie szyfrowania AES-256 dla logów w spoczynku oraz TLS 1.2 lub nowszych do transmisji logów
· Wykrywanie ataków typu brute force na różne usługi.

· Wykrywanie i przeciwdziałanie złośliwemu oprogramowaniu.

· Analiza logów w oparciu o wbudowane reguły bezpieczeństwa.

· Konfiguracja oprogramowania do przechowywania logów z kluczowych zasobów przez okres 24 miesięcy .
· Wysyłanie kopii logów oraz logów archiwalny na zewnętrzny zasób sieciowy.
· Panel do wyszukiwania zdarzeń.

	Wdrożenie
	Wykonawca będzie odpowiedzialny za instalację, konfigurację i wdrożenia ustalonej funkcjonalności systemu w infrastrukturze Zamawiającego.

	Instruktaż
	Wykonawca przeprowadzi instruktaż stanowiskowy dla Administratora (zarządzającego systemem), co najmniej w n/w zakresie:

· Przedstawienie architektury systemu;

· Omówienie procedur obsługi administracyjnej systemu;

· Omówienie możliwości funkcjonalnych, zakresu dostępnych funkcji oraz ograniczeń systemu;

· Przekazanie informacji na temat konfiguracji i zarządzania systemem;

· Instruktaż stanowiskowy musi obejmować część teoretyczną i praktyczną.
· Wykona i przekaże dokumentację powdrożeniową wraz z instrukcją do systemu. 


4. Dostawa przełączników zarządzalnych 8-portowych dla Urzędu Gminy w Pacynie (9 szt.)
Przedmiotem zamówienia jest dostawa zarządzalnych przełączników sieciowych warstwy 3,  fabrycznie nowych, nieużywanych, pochodzących z oficjalnego kanału dystrybucji producenta. Urządzenia muszą spełniać poniższe minimalne wymagania techniczne i funkcjonalne.

Ilość:
9 sztuk

Wymagania minimalne dla pojedynczego przełącznika :
1. Porty I/O i Gniazda:

· Minimum 8 portów RJ-45 10/100/1000BASE-T Gigabit Ethernet.

· Minimum 2 porty typu Combo Gigabit Ethernet (RJ-45 współdzielony z SFP 1GbE).

· Łącznie minimum 10 portów Gigabit Ethernet (aktywnych jednocześnie 8 x RJ-45 + 2 x RJ-45/SFP).

· Minimum 1 port konsoli RJ-45 .

· Minimum 1 port konsoli USB Type-C.

2. Wydajność:

· Zdolność przełączania (switching capacity): Minimum 20.0 Gbps.

· Szybkość przekazywania (forwarding rate): Minimum 14.88 Mpps (dla pakietów 64-bajtowych).

3. Pamięć, Procesor i Tablice:

· Pamięć Flash: Minimum 512 MB.

· Pamięć DRAM: Minimum 1 GB (DDR4).

· Procesor: Minimum ARM dual-core @ 1.4 GHz.

· Bufor pakietów: Minimum 1.5 MB (dynamicznie współdzielony).

· Rozmiar tablicy adresów MAC: Minimum 16 000 wpisów.

4. Charakterystyka Fizyczna i Montaż:

· Wymiary: Maksymalnie 268 mm (szer.) x 185 mm (głęb.) x 44 mm (wys.).

· Waga: Maksymalnie 1.4 kg.

· Obudowa: Kompaktowa, umożliwiająca montaż na biurku lub w szafie RACK 19 cali.

5. Zasilanie:

· Zasilacz: Zewnętrzny, dostarczony w komplecie (100-240V AC, 50-60 Hz).

· Maksymalny pobór mocy (system): Maksymalnie 11 W (przy 220V).

· Pobór mocy w stanie bezczynności: Maksymalnie 5 W (przy 220V).

· Maksymalne rozpraszanie ciepła: 37 BTU/hr.

6. Wymagane Funkcjonalności i Protokoły:

· Warstwa 2: 

· STP: Standard 802.1d STP, 802.1w RSTP, 802.1s MSTP (min. 8 instancji).

· PVST+: PVST+ oraz Rapid PVST+ (min. 126 instancji).

· Agregacja Łącz (LAG): IEEE 802.3ad LACP (min. 8 grup, min. 8 portów na grupę).

· VLAN: Min. 4093 VLANów jednocześnie, VLANy portowe, tagowane (802.1Q), oparte na MAC, protokole, podsieci IP, Management VLAN, Private VLAN (z portami promiscuous, isolated, community), Guest VLAN, Voice VLAN (z VSDP), Multicast TV VLAN (MVR), VLAN Translation, Q-in-Q, Selective Q-in-Q.

· Protokoły dodatkowe: GVRP/GARP, UDLD (Unidirectional Link Detection), DHCP Relay at Layer 2, IGMP Snooping v1/v2/v3 (min. 2000 grup), IGMP Querier, IGMP Proxy, HOL Blocking Prevention, Loopback Detection.

· Ramki Jumbo: Obsługa ramek do minimum 9000 bajtów.

· Warstwa 3 (Routing): 

· Routing statyczny IPv4 (min. 990 tras) i IPv6.

· Routing dynamiczny: Minimum RIP v2.

· Policy-Based Routing (PBR) dla IPv4/IPv6.

· Interfejsy L3: Możliwość konfiguracji na portach fizycznych, LAG, VLAN (min. 128 interfejsów IP).

· Serwer DHCP dla IPv4 (z obsługą opcji).

· DHCP Relay (Layer 3).

· UDP Relay.

· Bezpieczeństwo: 

· Dostęp do zarządzania: SSL/HTTPS, SSH v1/v2, RADIUS/TACACS+ (switch jako klient, z funkcją Accounting), Wielopoziomowe uprawnienia CLI (min. poziomy 1, 7, 15).

· Uwierzytelnianie portów: IEEE 802.1X (Authenticator i Supplicant), uwierzytelnianie Web, Guest VLAN, dynamiczne przypisanie VLAN/ACL, uwierzytelnianie MAC.

· Ochrona infrastruktury L2/L3: STP BPDU Guard, Root Guard, Loopback Guard, DHCP Snooping, IP Source Guard (IPSG), Dynamic ARP Inspection (DAI), IP/MAC/Port Binding (IPMB), Private VLAN, Protected Ports (PVE), Storm Control (broadcast, multicast, unknown unicast).

· Ochrona systemu: Secure Core Technology (SCT), Secure Sensitive Data (SSD), Trustworthy Systems (ochrona runtime: X-Space, ASLR, BOSC), Chip Guard, Boot Integrity.

· Bezpieczeństwo IPv6: IPv6 First Hop Security (RA Guard, ND Inspection, DHCPv6 Guard, Neighbor Binding Integrity Check).

· Listy Kontroli Dostępu (ACL): Minimum 1024 reguły, kryteria L2/L3/L4 (MAC, VLAN ID, IP, protokół, porty TCP/UDP, DSCP, 802.1p, EtherType, ICMP, IGMP, flagi TCP), stosowane na wejściu/wyjściu, ACL oparte na czasie.

· Ochrona przed atakami DoS.

· Jakość Usługi (QoS): 

· Kolejkowanie: Minimum 8 sprzętowych kolejek na port.

· Algorytmy harmonogramowania: Strict Priority, Weighted Round-Robin (WRR).

· Klasyfikacja i znakowanie: Na podstawie portu, priorytetu 802.1p/CoS, IP Precedence/ToS/DSCP IPv4/v6, DiffServ, ACL.

· Ograniczanie pasma: Ingress Policer, Egress Shaping i Rate Control (per port, per VLAN, per flow), Dual-Rate Three-Color (2R3C) policing.

· Optymalizacja ruchu iSCSI.

· IPv6: 

· Pełny stos Dual IPv6/IPv4.

· Kluczowe protokoły: Neighbor Discovery (ND), Stateless Address Autoconfiguration (SLAAC), Path MTU Discovery, Duplicate Address Detection (DAD), ICMPv6, DHCPv6 stateful client, MLD Snooping v1/v2, MLD Proxy.

· Sprzętowe wsparcie dla QoS i ACL IPv6.

· Aplikacje zarządzające dostępne przez IPv6 (Web/SSL, SSH, SNMP, RADIUS, etc.).

· Zarządzanie: 

· Interfejsy: Web UI (HTTP/HTTPS, tryb prosty/zaawansowany), Pełny CLI (SSH/Telnet/Konsola RJ45/USB-C).

· Protokoły: SNMP v1/v2c/v3 (z USM i traps), RMON (4 grupy), Syslog, SNTP, DHCP Client (z opcjami), TFTP Client, SCP Client, Telnet Client, SSH Client.

· Funkcje ułatwiające zarządzanie: Dual images, Port Mirroring, VLAN Mirroring, Remote Switch Port Analyzer (RSPAN), sFlow Agent, Tekstowe pliki konfiguracyjne, Smartports/Auto Smartports, Diagnostyka kabli, Ping, Traceroute, Konfigurowalne banery logowania, Lokalizacja interfejsu.

· Odkrywanie Urządzeń (Discovery): 

· Bonjour.

· Link Layer Discovery Protocol (LLDP, 802.1ab) z rozszerzeniami LLDP-MED.

7. Gwarancja i Wsparcie Techniczne:

· Wymagana Ograniczona Dożywotnia Gwarancja Producenta (Limited Lifetime Warranty) 

· Wymagany dostęp do aktualizacji oprogramowania systemowego (firmware) bez dodatkowych opłat 

· Wymagane wsparcie techniczne producenta dostępne przez minimum 12 miesięcy od daty dostawy 

8. Inne Wymagania:

· Dostarczone urządzenia muszą być fabrycznie nowe, nieużywane, kompletne (wraz z zewnętrznym zasilaczem, kablem zasilającym ) i wolne od wad fizycznych oraz prawnych.

· Dostarczone oprogramowanie (firmware) musi być najnowszą stabilną wersją rekomendowaną przez producenta na dzień dostawy.

· Wymagane jest dostarczenie pełnej dokumentacji technicznej (instrukcje instalacji, obsługi, konfiguracji) w formie elektronicznej lub papierowej, w języku angielskim. Dopuszczalna dokumentacja w języku polskim.

· Oferowany model przełącznika musi być aktualnie produkowany i wspierany przez producenta.

 

Uwaga: Dopuszcza się zaoferowanie produktu równoważnego pod warunkiem, że posiada on parametry techniczne i funkcjonalne nie gorsze niż wskazane w niniejszym OPZ. Wykonawca, oferując rozwiązanie równoważne, jest zobowiązany udowodnić jego równoważność na etapie składania ofert poprzez załączenie odpowiedniej dokumentacji technicznej (np. karty katalogowe, specyfikacje, porównanie parametrów).

5. Dostawa przełączników zarządzalnych 24-portowych dla Urzędu Gminy w Pacynie (2 szt.)
Przedmiotem zamówienia jest dostawa zarządzalnych przełączników sieciowych warstwy 3, fabrycznie nowych, nieużywanych, pochodzących z oficjalnego kanału dystrybucji producenta. Urządzenia muszą spełniać poniższe minimalne wymagania techniczne i funkcjonalne.

Ilość:
2 sztuki
Wymagania minimalne dla pojedynczego przełącznika:
1. Porty I/O i Gniazda:

· Minimum 24 porty RJ-45 10/100/1000BASE-T Gigabit Ethernet.

· Minimum 4 porty SFP+ (obsługujące 10 Gigabit Ethernet oraz 1 Gigabit Ethernet).

· Minimum 1 port konsoli RJ-45.

· Minimum 1 port konsoli USB Type-C.

2. Wydajność:

· Zdolność przełączania (switching capacity): Minimum 128.0 Gbps.

· Szybkość przekazywania (forwarding rate): Minimum 95.23 Mpps (dla pakietów 64-bajtowych).

3. Pamięć, Procesor i Tablice:

· Pamięć Flash: Minimum 512 MB.

· Pamięć DRAM: Minimum 1 GB (DDR4).

· Procesor: Minimum ARM dual-core @ 1.4 GHz.

· Bufor pakietów: Minimum 1.5 MB (dynamicznie współdzielony).

· Rozmiar tablicy adresów MAC: Minimum 16 000 wpisów.

4. Charakterystyka Fizyczna i Montaż:

· Wymiary: Maksymalnie 445 mm (szer.) x 240 mm (głęb.) x 44 mm (wys.) (standard 1U).

· Waga: Maksymalnie 3.2 kg.

· Obudowa: Umożliwiająca montaż w szafie RACK 19 cali.

· Montaż: Wymagane dostarczenie w komplecie z przełącznikiem fabrycznego zestawu montażowego do szafy RACK 19 cali.

5. Zasilanie:

· Zasilacz: Wbudowany, uniwersalny (100-240V AC, 50-60 Hz).

· Maksymalny pobór mocy (system): Maksymalnie 23 W (przy 220V).

· Pobór mocy w stanie bezczynności: Maksymalnie 6 W (przy 220V).

· Maksymalne rozpraszanie ciepła: 77 BTU/hr.

6. Wymagane Funkcjonalności i Protokoły:

· Warstwa 2: 

· STP: Standard 802.1d STP, 802.1w RSTP, 802.1s MSTP (min. 8 instancji).

· PVST+: PVST+ oraz Rapid PVST+ (min. 126 instancji).

· Agregacja Łącz (LAG): IEEE 802.3ad LACP (min. 8 grup, min. 8 portów na grupę).

· VLAN: Min. 4093 VLANów jednocześnie, VLANy portowe, tagowane (802.1Q), oparte na MAC, protokole, podsieci IP, Management VLAN, Private VLAN (z portami promiscuous, isolated, community), Guest VLAN, Voice VLAN (z VSDP), Multicast TV VLAN (MVR), VLAN Translation, Q-in-Q, Selective Q-in-Q.

· Protokoły dodatkowe: GVRP/GARP, UDLD (Unidirectional Link Detection), DHCP Relay at Layer 2, IGMP Snooping v1/v2/v3 (min. 2000 grup), IGMP Querier, IGMP Proxy, HOL Blocking Prevention, Loopback Detection.

· Ramki Jumbo: Obsługa ramek do minimum 9000 bajtów.

· Warstwa 3 (Routing): 

· Routing statyczny IPv4 (min. 990 tras) i IPv6.

· Routing dynamiczny: Minimum RIP v2.

· Policy-Based Routing (PBR) dla IPv4/IPv6.

· Interfejsy L3: Możliwość konfiguracji na portach fizycznych, LAG, VLAN (min. 128 interfejsów IP).

· Serwer DHCP dla IPv4 (z obsługą opcji).

· DHCP Relay (Layer 3).

· UDP Relay.

· Bezpieczeństwo: 

· Dostęp do zarządzania: SSL/HTTPS, SSH v1/v2, RADIUS/TACACS+ (switch jako klient, z funkcją Accounting), Wielopoziomowe uprawnienia CLI (min. poziomy 1, 7, 15).

· Uwierzytelnianie portów: IEEE 802.1X (Authenticator i Supplicant), uwierzytelnianie Web, Guest VLAN, dynamiczne przypisanie VLAN/ACL, uwierzytelnianie MAC.

· Ochrona infrastruktury L2/L3: STP BPDU Guard, Root Guard, Loopback Guard, DHCP Snooping, IP Source Guard (IPSG), Dynamic ARP Inspection (DAI), IP/MAC/Port Binding (IPMB), Private VLAN, Protected Ports (PVE), Storm Control (broadcast, multicast, unknown unicast).

· Ochrona systemu: Secure Core Technology (SCT), Secure Sensitive Data (SSD), Trustworthy Systems (ochrona runtime: X-Space, ASLR, BOSC), Chip Guard, Boot Integrity.

· Bezpieczeństwo IPv6: IPv6 First Hop Security (RA Guard, ND Inspection, DHCPv6 Guard, Neighbor Binding Integrity Check).

· Listy Kontroli Dostępu (ACL): Minimum 1024 reguły, kryteria L2/L3/L4 (MAC, VLAN ID, IP, protokół, porty TCP/UDP, DSCP, 802.1p, EtherType, ICMP, IGMP, flagi TCP), stosowane na wejściu/wyjściu, ACL oparte na czasie.

· Ochrona przed atakami DoS.

· Jakość Usługi (QoS): 

· Kolejkowanie: Minimum 8 sprzętowych kolejek na port.

· Algorytmy harmonogramowania: Strict Priority, Weighted Round-Robin (WRR).

· Klasyfikacja i znakowanie: Na podstawie portu, priorytetu 802.1p/CoS, IP Precedence/ToS/DSCP IPv4/v6, DiffServ, ACL.

· Ograniczanie pasma: Ingress Policer, Egress Shaping i Rate Control (per port, per VLAN, per flow), Dual-Rate Three-Color (2R3C) policing.

· Optymalizacja ruchu iSCSI.

· IPv6: 

· Pełny stos Dual IPv6/IPv4.

· Kluczowe protokoły: Neighbor Discovery (ND), Stateless Address Autoconfiguration (SLAAC), Path MTU Discovery, Duplicate Address Detection (DAD), ICMPv6, DHCPv6 stateful client, MLD Snooping v1/v2, MLD Proxy.

· Sprzętowe wsparcie dla QoS i ACL IPv6.

· Aplikacje zarządzające dostępne przez IPv6 (Web/SSL, SSH, SNMP, RADIUS, etc.).

· Zarządzanie: 

· Interfejsy: Web UI (HTTP/HTTPS, tryb prosty/zaawansowany), Pełny CLI (SSH/Telnet/Konsola RJ45/USB-C).

· Protokoły: SNMP v1/v2c/v3 (z USM i traps), RMON (4 grupy), Syslog, SNTP, DHCP Client (z opcjami), TFTP Client, SCP Client, Telnet Client, SSH Client.

· Funkcje ułatwiające zarządzanie: Dual images, Port Mirroring, VLAN Mirroring, Remote Switch Port Analyzer (RSPAN), sFlow Agent, Tekstowe pliki konfiguracyjne, Smartports/Auto Smartports, Diagnostyka kabli, Ping, Traceroute, Konfigurowalne banery logowania, Lokalizacja interfejsu.

· Odkrywanie Urządzeń (Discovery): 

· Bonjour.

· Link Layer Discovery Protocol (LLDP, 802.1ab) z rozszerzeniami LLDP-MED.

· Stacking (łączenie w stos): 

· Wymagana obsługa stackowania sprzętowego (łączenia w stos) do 8 jednostek, zarządzanych jako jedno urządzenie z jednym adresem IP, z wykorzystaniem portów SFP+.

7. Gwarancja i Wsparcie Techniczne:

· Wymagana Ograniczona Dożywotnia Gwarancja Producenta (Limited Lifetime Warranty) 

· Wymagany dostęp do aktualizacji oprogramowania systemowego (firmware) bez dodatkowych opłat.

· Wymagane wsparcie techniczne producenta dostępne przez minimum 12 miesięcy od daty dostawy .

8. Inne Wymagania:

· Dostarczone urządzenia muszą być fabrycznie nowe, nieużywane, kompletne (wraz z wbudowanym zasilaczem, kablem zasilającym i fabrycznym zestawem montażowym do szafy RACK) i wolne od wad fizycznych oraz prawnych.

· Dostarczone oprogramowanie (firmware) musi być najnowszą stabilną wersją rekomendowaną przez producenta na dzień dostawy.

· Wymagane jest dostarczenie pełnej dokumentacji technicznej (instrukcje instalacji, obsługi, konfiguracji) w formie elektronicznej lub papierowej, w języku angielskim. Dopuszczalna dokumentacja w języku polskim.

· Oferowany model przełącznika musi być aktualnie produkowany i wspierany przez producenta.

 

Uwaga: Dopuszcza się zaoferowanie produktu równoważnego pod warunkiem, że posiada on parametry techniczne i funkcjonalne nie gorsze niż wskazane w niniejszym OPZ. Wykonawca, oferując rozwiązanie równoważne, jest zobowiązany udowodnić jego równoważność na etapie składania ofert poprzez załączenie odpowiedniej dokumentacji technicznej (np. karty katalogowe, specyfikacje, porównanie parametrów).

6. Dostawa przełączników zarządzalnych 48-portowych dla Urzędu Gminy w Pacynie (1 szt.)
Przedmiotem zamówienia jest dostawa zarządzalnego przełącznika sieciowego warstwy 3, fabrycznie nowy, nieużywany, pochodzący z oficjalnego kanału dystrybucji producenta. Urządzenie musi spełniać poniższe minimalne wymagania techniczne i funkcjonalne.

Ilość:
1 sztuka
Wymagania minimalne :
1. Porty I/O i Gniazda:

· Minimum 48 portów RJ-45 10/100/1000BASE-T Gigabit Ethernet.

· Minimum 4 porty SFP+ (obsługujące 10 Gigabit Ethernet oraz 1 Gigabit Ethernet).

· Minimum 1 port konsoli RJ-45.

· Minimum 1 port konsoli USB Type-C.

2. Wydajność:

· Zdolność przełączania (switching capacity): Minimum 176.0 Gbps.

· Szybkość przekazywania (forwarding rate): Minimum 130.94 Mpps (dla pakietów 64-bajtowych).

3. Pamięć, Procesor i Tablice:

· Pamięć Flash: Minimum 512 MB.

· Pamięć DRAM: Minimum 1 GB (DDR4).

· Procesor: Minimum ARM dual-core @ 1.4 GHz.

· Bufor pakietów: Minimum 1.5 MB (dynamicznie współdzielony).

· Rozmiar tablicy adresów MAC: Minimum 16 000 wpisów.

4. Charakterystyka Fizyczna i Montaż:

· Wymiary: Maksymalnie 445 mm (szer.) x 288 mm (głęb.) x 44 mm (wys.) (standard 1U).

· Waga: Maksymalnie 4.4 kg.

· Obudowa: Umożliwiająca montaż w szafie RACK 19 cali.

· Montaż: Wymagane dostarczenie w komplecie z przełącznikiem fabrycznego zestawu montażowego do szafy RACK 19 cali .

5. Zasilanie:

· Zasilacz: Wbudowany, uniwersalny (100-240V AC, 50-60 Hz).

· Maksymalny pobór mocy (system): Maksymalnie 40 W (przy 220V).

· Pobór mocy w stanie bezczynności: Maksymalnie 13 W (przy 220V).

· Maksymalne rozpraszanie ciepła: 137 BTU/hr.

6. Wymagane Funkcjonalności i Protokoły:

· Chłodzenie: 

· Chłodzenie: Aktywne (minimum 1 wentylator).

· Warstwa 2: 

· STP: Standard 802.1d STP, 802.1w RSTP, 802.1s MSTP (min. 8 instancji).

· PVST+: PVST+ oraz Rapid PVST+ (min. 126 instancji).

· Agregacja Łącz (LAG): IEEE 802.3ad LACP (min. 8 grup, min. 8 portów na grupę).

· VLAN: Min. 4093 VLANów jednocześnie, VLANy portowe, tagowane (802.1Q), oparte na MAC, protokole, podsieci IP, Management VLAN, Private VLAN (z portami promiscuous, isolated, community), Guest VLAN, Voice VLAN (z VSDP), Multicast TV VLAN (MVR), VLAN Translation, Q-in-Q, Selective Q-in-Q.

· Protokoły dodatkowe: GVRP/GARP, UDLD (Unidirectional Link Detection), DHCP Relay at Layer 2, IGMP Snooping v1/v2/v3 (min. 2000 grup), IGMP Querier, IGMP Proxy, HOL Blocking Prevention, Loopback Detection.

· Ramki Jumbo: Obsługa ramek do minimum 9000 bajtów.

· Warstwa 3 (Routing): 

· Routing statyczny IPv4 (min. 990 tras) i IPv6.

· Routing dynamiczny: Minimum RIP v2.

· Policy-Based Routing (PBR) dla IPv4/IPv6.

· Interfejsy L3: Możliwość konfiguracji na portach fizycznych, LAG, VLAN (min. 128 interfejsów IP).

· Serwer DHCP dla IPv4 (z obsługą opcji).

· DHCP Relay (Layer 3).

· UDP Relay.

· Bezpieczeństwo: 

· Dostęp do zarządzania: SSL/HTTPS, SSH v1/v2, RADIUS/TACACS+ (switch jako klient, z funkcją Accounting), Wielopoziomowe uprawnienia CLI (min. poziomy 1, 7, 15).

· Uwierzytelnianie portów: IEEE 802.1X (Authenticator i Supplicant), uwierzytelnianie Web, Guest VLAN, dynamiczne przypisanie VLAN/ACL, uwierzytelnianie MAC.

· Ochrona infrastruktury L2/L3: STP BPDU Guard, Root Guard, Loopback Guard, DHCP Snooping, IP Source Guard (IPSG), Dynamic ARP Inspection (DAI), IP/MAC/Port Binding (IPMB), Private VLAN, Protected Ports (PVE), Storm Control (broadcast, multicast, unknown unicast).

· Ochrona systemu: Secure Core Technology (SCT), Secure Sensitive Data (SSD), Trustworthy Systems (ochrona runtime: X-Space, ASLR, BOSC), Chip Guard, Boot Integrity.

· Bezpieczeństwo IPv6: IPv6 First Hop Security (RA Guard, ND Inspection, DHCPv6 Guard, Neighbor Binding Integrity Check).

· Listy Kontroli Dostępu (ACL): Minimum 1024 reguły, kryteria L2/L3/L4 (MAC, VLAN ID, IP, protokół, porty TCP/UDP, DSCP, 802.1p, EtherType, ICMP, IGMP, flagi TCP), stosowane na wejściu/wyjściu, ACL oparte na czasie.

· Ochrona przed atakami DoS.

· Jakość Usługi (QoS): 

· Kolejkowanie: Minimum 8 sprzętowych kolejek na port.

· Algorytmy harmonogramowania: Strict Priority, Weighted Round-Robin (WRR).

· Klasyfikacja i znakowanie: Na podstawie portu, priorytetu 802.1p/CoS, IP Precedence/ToS/DSCP IPv4/v6, DiffServ, ACL.

· Ograniczanie pasma: Ingress Policer, Egress Shaping i Rate Control (per port, per VLAN, per flow), Dual-Rate Three-Color (2R3C) policing.

· Optymalizacja ruchu iSCSI.

· IPv6: 

· Pełny stos Dual IPv6/IPv4.

· Kluczowe protokoły: Neighbor Discovery (ND), Stateless Address Autoconfiguration (SLAAC), Path MTU Discovery, Duplicate Address Detection (DAD), ICMPv6, DHCPv6 stateful client, MLD Snooping v1/v2, MLD Proxy.

· Sprzętowe wsparcie dla QoS i ACL IPv6.

· Aplikacje zarządzające dostępne przez IPv6 (Web/SSL, SSH, SNMP, RADIUS, etc.).

· Zarządzanie: 

· Interfejsy: Web UI (HTTP/HTTPS, tryb prosty/zaawansowany), Pełny CLI (SSH/Telnet/Konsola RJ45/USB-C).

· Protokoły: SNMP v1/v2c/v3 (z USM i traps), RMON (4 grupy), Syslog, SNTP, DHCP Client (z opcjami), TFTP Client, SCP Client, Telnet Client, SSH Client.

· Funkcje ułatwiające zarządzanie: Dual images, Port Mirroring, VLAN Mirroring, Remote Switch Port Analyzer (RSPAN), sFlow Agent, Tekstowe pliki konfiguracyjne, Smartports/Auto Smartports, Diagnostyka kabli, Ping, Traceroute, Konfigurowalne banery logowania.

· Odkrywanie Urządzeń (Discovery): 

· Bonjour.

· Link Layer Discovery Protocol (LLDP, 802.1ab) z rozszerzeniami LLDP-MED.
· Stacking (łączenie w stos): 

· Wymagana obsługa stackowania sprzętowego (łączenia w stos) do 8 jednostek, zarządzanych jako jedno urządzenie z jednym adresem IP, z wykorzystaniem portów SFP+.

7. Gwarancja i Wsparcie Techniczne:

· Wymagana Ograniczona Dożywotnia Gwarancja Producenta (Limited Lifetime Warranty).

· Wymagany dostęp do aktualizacji oprogramowania systemowego (firmware) bez dodatkowych opłat .

· Wymagane wsparcie techniczne producenta dostępne przez minimum 12 miesięcy od daty dostawy.

8. Inne Wymagania:

· Dostarczone urządzenie musi być fabrycznie nowe, nieużywane, kompletne (wraz z wbudowanym zasilaczem, kablem zasilającym i fabrycznym zestawem montażowym do szafy RACK) i wolne od wad fizycznych oraz prawnych.

· Dostarczone oprogramowanie (firmware) musi być najnowszą stabilną wersją rekomendowaną przez producenta na dzień dostawy.

· Wymagane jest dostarczenie pełnej dokumentacji technicznej (instrukcje instalacji, obsługi, konfiguracji) w formie elektronicznej lub papierowej, w języku angielskim. Dopuszczalna dokumentacja w języku polskim.

· Oferowany model przełącznika musi być aktualnie produkowany i wspierany przez producenta.

 

Uwaga: Dopuszcza się zaoferowanie produktu równoważnego pod warunkiem, że posiada on parametry techniczne i funkcjonalne nie gorsze niż wskazane w niniejszym OPZ. Wykonawca, oferując rozwiązanie równoważne, jest zobowiązany udowodnić jego równoważność na etapie składania ofert poprzez załączenie odpowiedniej dokumentacji technicznej (np. karty katalogowe, specyfikacje, porównanie parametrów).

7. Dostawa urządzenia UPS dla Urzędu Gminy w Pacynie (1 szt.)
Zamawiający wymaga dostawy urządzenia UPS z przeznaczeniem pod serwer w ilości 1szt. i spełniającego wymagania:
	Nazwa komponentu
	Wymagane parametry techniczne

	Technologia
	online, VFI-SS-111, 

	Moc wyjściowa
	2kVA/2kW; PF=1

	Obudowa
	Rack/Tower

	Napięcie wejściowe
	110 ÷ 300 V AC ± 2 %

	Napięcie znamionowe (wartość skuteczna)
	230V AC

	Prąd znamionowy (wejście)
	15,6A

	Częstotliwość napięcia wejściowego (zakres oraz tolerancja)
	45 ÷ 55 / 55 ÷ 65  Hz ± 1 Hz

	Częstotliwość znamionowa napięcia wejściowego
	 50Hz / 60Hz 

	Zniekształcenia prądu wejściowego THDi
	< 5%

	Zakres napięcia wyjściowego
	200/208/220/230/240V AC konfigurowalne z poziomu oprogramowania oraz z menu zasilacza na wyświetlaczu LCD (domyślnie 230V AC

	Zniekształcenia napięcia wyjściowego THDu
	< 1% dla Pmax (liniowe)  
< 5% (nieliniowe wg PN EN 62040-3)

	Gniazda wyjściowe
	4x IEC320 C13 (10A) sterowalne + 4x IEC320 C13 (10A)

	Akumulatory wewnętrzne UPS
	Minimum 6szt akumulatorów 12V9Ah

	Moduły bateryjne
	Opcja – możliwość podpięcia do 4szt modułów (każdy z minimum 12szt akumulatorów 12V9Ah)

	Czas podtrzymania UPS dla obciążenia 2kW/1,6kW/1kW
	6 / 8,5 / 16 min

	Czas podtrzymania UPS + MODUŁ dla obciążenia 2kW/1,6kW/1kW
	27 / 37 / 62 min

	Przeciążalność
	105-125% - 5min / 125-150% - 30s / >150% - 500ms

	EPO
	Wymagane – standard NC

	Sygnalizacja
	akustyczno-diodowa, wyświetlacz LCD oraz diody sygnalizujące usterkę, pracę bateryjną, pracę w trybie online, obejście bypass

	Język oprogramowania
	polski i angielski do wyboru z poziomu interfejsu użytkownika

	Konfiguracja minimalnego poziomu naładowania baterii po powrocie zasilania sieciowego (po rozładowaniu baterii przed ponownym samoczynnym załączeniem zasilania na wyjściu)
	Wymagane, konfigurowalne z poziomu oprogramowania (przez USB)

	Wymagane certyfikaty
	CE, ISO 9001:2015 dla producenta sprzętu obejmujący proces projektowania, produkcji i serwisu; (załączyć dokument)

	Komunikacja z urządzeniem
	RS232, USB HID, styki bezpotencjałowe 1-wejście; 1-wyjście; SNMP - dopuszczalna jako opcjonalna karta

	Wymiary UPS (rack) (wys x szer x gł)
	Nie więcej niż 86 x 439 x 600 mm

	Oprogramowanie do monitorowania pracy zasilacza UPS
	Tego samego producenta co UPS, bezpłatne bez ograniczeń funkcjonalności; możliwość pobierania ze strony producenta i dokonywania aktualizacji przez użytkownika bez dodatkowych kosztów (potwierdzone oświadczeniem producenta oprogramowania); oświadczenie producenta o posiadaniu pełnych praw oraz licencji do oprogramowania

	Serwis producenta
	wymagany, autoryzacja serwisowa lub oświadczenie producenta - załączyć do oferty

	Gwarancja
	Minimum 24 miesiące elektronika, 24 miesiące akumulatory, serwis door to door, czas naprawy 5 dni roboczych

	Dokumentacja
	Instrukcja w języku polskim


8. Dostawa agregatu prądotwórczego dla Urzędu Gminy Pacyna
Zamawiający wymaga, aby oferowany agregat prądotwórczy spełniał poniższe wymagania.
· Agregat wykonany zgodnie z obowiązującymi normami i standardami
· 2006/42/WE Dyrektywa Maszynowa
· Kompatybilność elektromagnetyczna 2014/30/UE.
· 2014/35/UE sprzętu elektrycznego przewidzianego do stosowania w określonych granicach napięcia
· PN-EN ISO 8528-13:2016-07
· PN- EN ISO 3744:2011
· ISO 8528-1:2005
· 2000/14/WE, 2005/88/WE – Dyrektywa Hałasowa
· Agregat w wersji obudowanej. 
· Obudowa dźwiękochłonna, wyciszona specjalną, niepalną pianką wygłuszającą, malowana na kolor RAL 5015, z niezbędnymi drzwiami dostępowymi i serwisowymi. 
· Wymagane jest aby agregat pochodził z seryjnej i bieżącej produkcji. 
· Wymagana moc znamionowa agregatu – 32 kVA  (26 kW).
· Wymagana moc awaryjna agregatu nie mniej niż  – 35 kVA  (28 kW).
· Napięcie – 400/230 V.
· Częstotliwość – 50Hz.
· Powinien być wyprodukowany w Polsce i posiadać oznaczenie CE.
· Dostarczone urządzenie powinno być w całości spreparowane przez jednego producenta posiadającego wdrożone systemy:
· ISO 9001:2015, 
· AQAP 2110:2016 
· oraz certyfikat wdrożenia i stosowania systemów zgodnie z wymaganiami norm:
· PN-EN ISO 14001:2015
· PN-EN ISO 45001:2024
· PN-EN ISO/IEC 27001:2023   
· Jakiekolwiek modyfikacje urządzenia ingerujące w jego konstrukcję nie są dopuszczane.
· Bardzo mocna konstrukcja z możliwością transportu wózkiem widłowym, dźwigiem, HDS – na pasach, widłach lub łańcuchach.
· Rama dodatkowo izolowana od podłoża za pomocą stóp (stożków) gumowych przykręcanych do ramy, z możliwością regulacji wysokości (poziomowania). 
· Klasa wykonania min G3.
· Zewnętrzny przycisk zatrzymania awaryjnego.
· Zaciski na listwie sterowniczej:
· podłączenia potrzeb własnych agregatu
· podłączenia sterowania układem SZR
· podłączenia sterowania siłownikiem BELIMO 230V na czerpni i wyrzutni powietrza ( w przyszłości)
· NC do podłączenia zewnętrznego stopu pożarowego
· Wysokowydajne amortyzatory drgań silnika i prądnicy.
· Wymiary nie przekraczające (dł. x szer. x wys.) –  2300 x 1000 x 1545 [mm] (bez przyczepy)
· Zbiornik paliwa co najmniej 100L w ramie agregatu, pozwalający na ciągłą pracę agregatu:
· przy 75% obciążeniu co najmniej 17h
· przy 100% obciążeniu co najmniej 13h. 
· Pojemnościowy czujnik poziomu paliwa  z % wskazaniem na sterowniku
· Alarm poziomu paliwa 15% (rezerwa)
· Wyłączenie agregatu przy 5% paliwa (zabezpieczenie przed zapowietrzeniem)
· Wymagany korek spustowy zbiornika oraz co najmniej jeden niezależny, otwór w zbiorniku zaślepiony deklem na śrubach, umożliwiający montaż i podłączenie dodatkowej instalacji paliwowej, lub przeniesienie wlewu paliwa na drugą stronę zbiornika. 
· Stalowy tłumik dźwięków -35db(A) – zabudowany wewnątrz agregatu 
· Silnik diesla o mocy znamionowej PRP nie mniejszej niż – 30kW.
· Liczba i układ cylindrów – 4 L.
· Wymagany typ wtrysku – bezpośredni.
· Elektroniczna regulacja obrotów. 
· Emisja spalin  - min. Stage II.
· Podgrzewanie bloku – grzałka silnika kontrolowana przez sterownik agregatu.
· Spalanie przy 75% obciążenia nie więcej niż – 5,7 l/h.
· Spalanie przy 100% obciążenia nie więcej niż – 7,6 l/h.
· Wlew paliwa -  korek zamykany kluczykiem, wewnątrz obudowy.
· Filtr powietrza suchy.
· Silnik chłodzony glikolem.
· Prędkość obrotowa – 1500 r.p.m.
· Układ elektryczny 12V.
· Akumulator 12V.
· Automatyczna ładowarka buforowa akumulatora/ów w czasie czuwania. 
· Osłona elementów gorących oraz ruchomych.
· Prądnica wyposażona w automatyczną regulację napięcia
· Obudowa (wg IEC-34-5) - IP23.
· Złącze – elastyczny dysk.
· Klasa izolacji – H. 
· Wymagane wykonanie, gdzie stojan prądnicy jest nawinięty z poskokiem 2/3, ponieważ zapewnia to eliminację krotności trzeciej harmonicznej (3, 9, 15, itd.) napięcia wyjściowego. Poskok 2/3 minimalizuje indukowanie się nadmiernych prądów w obwodzie neutralnym. 
· Wytrzymałość zwarciowa prądnicy >300% obciążenia znamionowego.
· Sterownik SMART 500 MKII z pełną obsługą rozwiązań producenta, z komunikatami w języku polskim, pozwalający na kontrolę parametrów sieci i agregatu (napięć , prądów, mocy, częstotliwości, cosɸ, napięcia ładowania akumulatora, ilość paliwa w zbiorniku, czasu pracy agregatu, parametrów silnika).
· Panel sterownika wyposażony w tabliczkę z diodami sygnalizacyjnymi dla łatwej obsługi i szybkiej identyfikacji stanów pracy urządzenia. Wymagana jest identyfikacja alarmów dotyczących działania baterii, pracy alternatora, poziomu paliwa, ciśnienia oleju oraz dwa dodatkowe do zdefiniowania.
· Sterownik musi posiadać w tylnej ścianie wolne sloty do podłączenia dodatkowych modułów sygnalizacyjnych np. GSM, ETHERNET, styków/wyjść przekaźnikowych dla sygnałów bezpotencjałowych (do zdefiniowania przez użytkownika)
· Szafa elektryczna/automatyki agregatu zbudowana na podzespołach renomowanych producentów elektryki i elektroniki, według norm i standardów.
· Sterownik musi posiadać:
· Datakom  SMART 500-MK2 to ekonomiczny kontroler agregatu gotowy do integracji BMS i monitorowania poprzez Internet.
CECHY

• Obsługa agregatów na olej napędowy i gaz

• Obsługa 400 Hz

• Dziennik - 400 zdarzeń,

• Możliwość edycji wszystkich parametrów na panelu przednim

• 3-poziomowe hasło konfiguracyjne

• Graficzny wyświetlacz LCD 128x64

• Języki do pobrania (domyślnie – polski)

• Wyświetlanie przebiegów napięcia i prądów

• Analiza harmonicznych

• Wyjścia 16 A MCB i GCB

• 8 konfigurowalnych wejść cyfrowych

• Wejścia rozszerzalne do 40

• 6 konfigurowalnych wyjść cyfrowych

• Wyjścia z możliwością rozszerzenia do 38

• 3 konfigurowalne wejścia analogowe

• Zarówno CANBUS-J1939, jak i MPU

• 3 konfigurowalne alarmy serwisowe

• Tygodniowy harmonogram pracy

• Ręczna „precyzyjna regulacja prędkości” w wybranych ECU

• Automatyczne sterowanie pompą paliwa

• Ochrona przed nadmierną mocą

• Odwrotna ochrona zasilania

• Zabezpieczenie przed przeciążeniem IDMT

• Zrzut obciążenia, obciążenie zastępcze

• Zarządzanie wieloma obciążeniami

• Zabezpieczenie od asymetrii prądu

• Ochrona przed asymetrią napięcia

• Zegar czasu rzeczywistego z podtrzymaniem bateryjnym

• Kontrola prędkości biegu jałowego

• Ładowanie akumulatora włączone

• Wiele parametrów nominalnych

• Napęd Tactor i MCB

• 4 kwadrantowe liczniki mocy agregatu

• Liczniki zasilania sieciowego

• Wskazania poziomu paliwa

• Wyświetlacz diagnostyczny modemu

• Konfigurowalny przez USB, RS-485 i GPRS

• Darmowy program konfiguracyjny

• Gotowy do centralnego monitorowania

• Obsługa mobilnych agregatów prądotwórczych

• Łatwa aktualizacja oprogramowania sprzętowego USB

• Stopień ochrony IP65 ze standardową uszczelką

POMIARY

• Napięcia sieci i agregatu PN / PP

• Częstotliwość sieci i agregatu

• Prądy fazowe sieci i agregatu

• Prądy neutralne sieci i agregatu

• Sieć i agregat, faza i suma, kW, kVA, kVAr, pf

• Prędkość silnika

• Napięcie baterii

• Temperatura silnika

• Ciśnienie oleju

• Zużycie paliwa (dla silników wyposażonych w ECU)

KOMUNIKACJA

• 4-pasmowy modem GPRS ….opcjonalnie

• Port USB

• RS-485 (2400-115200)…..opcjonalnie

• RS-232 (2400-115200)

• J1939-CANBUS

• Centralny monitoring internetowy

• Wysyłanie wiadomości SMS…opcjonalnie

• Wysyłanie e-mail…opcjonalnie

• Darmowe oprogramowanie na PC

• Modbus RTU

Monitorowanie pracy agregatu za pomocą GSM 

· Agregat powinien zapewnić wysyłanie sygnałów alarmowych z wykorzystaniem sieci GSM (sieć PLAY) na trzy podane telefony komórkowe. Wymagane są co najmniej 4 sygnały alarmowe: start agregatu (po zaniku sieci), niski poziom paliwa (rezerwa), stop agregatu (po powrocie sieci), awaria agregatu (alarm globalny). 

Układ SZR typu RTSE na przełączniku z napędem silnikowym SOCOMEC ATyS d M 63A

FUNKCJONOWANIE AUTOMATYKI SZR sieć/agregat.

· Samoczynne Załączenie Rezerwy (SZR) to układ używany w obiektach i sieciach wymagających pewności zasilania. Są to układy automatyczno – elektryczne, do samodzielnego przełączania zasilania do toru rezerwowego (zespół prądotwórczy), gdy w torze podstawowym nastąpi anomalia napięcia lub zanik. Po przywróceniu napięcia toru podstawowego następuje automatyczny powrót układu zasilania do stanu pierwotnego.
· Układ SZR zbudowany jest na bazie przełącznika źródła zasilania z napędem silnikowym SOCOMEC ATyS d M (1-0-2), składającego się z dwóch niezależnych rozłączników  izolacyjnych ze wspólnym napędem silnikowym, z możliwością przełączania elektrycznego w trybie automatycznym oraz ręcznego przy pomocy dołączonej rączki.

Układ SZR jest typu RTSE- 63A

Układy Samoczynnego Załączania Rezerwy (SZR) zbudowane są w oparciu o przełączniki z napędem silnikowym firmy Socomec o pozycjach łączeniowych I-0-II. Każdy z przełączników składa się z dwóch niezależnych rozłączników wraz z blokadą mechaniczną i elektryczną. Obwody elektryczne obu rozłączników posiadają blokadę elektryczną uniemożliwiającą podanie napięcia na oba rozłączniki jednocześnie.

1. Blokada elektryczna - odpowiednie połączenie modułu sterowania   uniemożliwiające równoczesne wysterowanie tych samych pozycji.

2. Blokada mechaniczna – przełącznik źródła zasilana z napędem silnikowym

składający się z dwóch niezależnych rozłączników. Zamienne załączenie rozłączników odbywa się z przerwą czasową i przez pozycję 0.

3. Blokada programowa – blokada ta uniemożliwia jednoczesne wysterowanie dwóch

przekaźników zabudowanych wewnątrz układu SZR.

Zamienne załączanie rozłączników odbywa się z przerwą czasową i zawsze przez pozycję „0”.  Dzięki temu nie ma możliwości (nawet przy uszkodzeniu układu sterowania) jednoczesnego załączenia obu łączników czyli spotkania się napięcia sieci i generatora. 

Tryby sterowania

1. Sterowanie automatyczne

W momencie zaniku napięcia sieci sterownik agregatu rozpoczyna odliczanie zaprogramowanej zwłoki czasowej. Po upłynięciu nastawionego czasu i utrzymującego się braku napięcia sieci  sterownik przełącza się w pozycję „0” i wystawia sygnał START agregat, który rozpoczyna  procedurę startu silnika napędzającego generator według zaprogramowanych w sterowniku agregatu parametrów (czas startowania i przerwa, ilość możliwych prób startowania itp.). Po pojawieniu się  napięcia generatora, sterownik agregatu sprawdza jego parametry (wartość, częstotliwość) i gdy mieszczą się w dopuszczalnych granicach - przełącza układ w pozycję „II” przechodząc przez pozycję „0” i załącza kierunek zasilania z generatora. Tym samym napięcie generatora podane jest na odbiory.

2. Powrót napięcia

W momencie ponownego pojawienia się napięcia sieci i jego utrzymywania się przez odpowiedni czas, sterownik agregatu przełącza układ w pozycję „I” przechodząc przez pozycję „0” i załącza kierunek zasilania z sieci. Następnie utrzymuje jeszcze pracę silnika przez określony czas ok. 2 min, w celu umożliwienia wychłodzenia silnika bez obciążenia. Po upłynięciu tego czasu, sterownik agregatu wyłącza silnik napędzający generator i wraca do stanu wyjściowego tzn. do czuwania i monitorowania sieci.

3. Sterowanie ręczne mechaniczne

Przełącznik SZR można przestawiać przy pomocy dołączonej rączki. 

Ten tryb pracy powinien być wykonywany tylko w sytuacjach awaryjnych.

W tym celu należy wyjąć dźwignię i za jej pomocą przestawić przełącznik w wymaganą pozycję. 

ZABEZPIECZENIE PRZED PRZEDOSTANIEM SIĘ NAPIĘCIA GENERATORA NA SIEĆ                                                    ENERGETYCZNĄ.

W przypadku wyłączenia energii przez Zakład Energetyczny musi istnieć pewność, że napięcie z agregatu nie przedostanie się do sieci zasilającej. Podobnie rzecz ma się w drugim kierunku -napięcie z sieci nie może zostać podane na agregat. 

Jest to zapewnione przez niżej wymienione środki:   

Budowa mechaniczna przełącznika – przełącznik źródła zasilania z napędem silnikowym  Socomec ATys d M 63A o trzech stabilnych pozycjach 1-0-2, składa się z dwóch niezależnych rozłączników 4-polowych izolacyjnych (tory główne) połączonych mechanicznie w sposób uniemożliwiający ich jednoczesne załączenie. Przełączenie źródeł odbywa się z przejściem przez pozycję 0.

Blokada elektryczna sterowania przełącznika – przełącznik posiada wewnętrzną blokadę uniemożliwiającą równoczesne wysterowanie dwóch pozycji przełącznika. Blokadę elektryczną zapewnia także układ mini SZR-a na zasilaniu i sterowaniu przełącznika zbudowany na ministycznikach z własną  blokadą mechaniczną i elektryczną.

Blokada programowa – blokada ta uniemożliwia jednoczesne wysterowanie dwóch przekaźników zabudowanych wewnątrz sterownika agregatu podających sygnały do przełączania SZR-a.

Dane przełączeniowe przy zastosowaniu przełączników ATyS d M:

I - czas trwania przerwy bez napięciowej przy przejściu z pozycji I do II bez postoju w poz.0  - tbn = 0,06s

II - czas trwania przerwy bez napięciowej z uwzględnieniem sterownika w trybie I-0-II i II-0-I (czas w poz.0 ustawiany w sterowniku) - tbn > 1,06s

III - czas przełączania w trybie I-0-II i II-0-I - tp > 1,18s

Dla pełnego wsparcia wymagane jest:

- aby dostawca całości urządzeń i usług w ramach zadania Cyberbezpieczny Samorząd posiadał umowę o współpracy z producentem agregatu w zakresie dostawy, uruchomienia i serwisowania dostarczonych maszyn i urządzeń dodatkowych.

- aby producent agregatu posiadał w Polsce co najmniej 20 lat własny oddział, serwis oraz magazyn części zamiennych i materiałów eksploatacyjnych.

Próby fabryczne

Przed dostarczeniem agregatu na obiekt należy umożliwić wykonanie prób FAT u producenta, w obecności komisji zamawiającego i do dokumentacji powykonawczej  załączyć stosowny protokół. 

Dostawa i montaż

· Dostawa i posadowienie agregatu miejsce przygotowane przez Zamawiającego. Montaż układu SZR w budynku gminy

Okablowanie.

· Wykonanie strukturalnego okablowania pomiędzy SZR a głównym wyłącznikiem prądu w budynku gminy.
Rozruch i szkolenie.

· Pierwsze uruchomienie (z paliwem do 2–3 prób).
· Szkolenie obsługi (teoretyczne i praktyczne)

Dokumentacja powykonawcze

· Protokół z prób rozruchowych z parametrami
· Protokół przeszkolenia obsługi
· Protokół prób dla Zakładu Energetycznego
Wymagania dotyczące gwarancji.
Wykonawca udzieli Zamawiającemu gwarancji jakości na prace zaoferowane go sprzętu.

· Okres gwarancji musi wynieść nie mniej niż 24 miesiące lub 1000 motogodzin (mth) pracy urządzenia, w zależności od tego, które z tych zdarzeń nastąpi jako pierwsze.

· Bieg okresu gwarancji rozpoczyna się od dnia podpisania przez zamawiającego bezusterkowego protokołu odbioru końcowego przedmiotu umowy.

· Naprawy i czynności serwisowe w ramach udzielonej gwarancji muszą być realizowane przez producenta lub autoryzowany serwis producenta w miejscu posadowienia agregatu. 

9. Usługa szkolenia dla administratora IT z administrowania systemem Windows Server
Zamawiający wymaga realizacji usługi przeprowadzenie szkolenia dla administratora IT (1 osoba) z zakresu administracji systemem Windows Server. Szkolenie obejmuje kompleksowe omówienie i praktyczne wdrożenie funkcjonalności systemu, zgodnie z poniższym zakresem tematycznym:

Część 1: Wprowadzenie do administracji systemu Windows Server
· omówienie systemu Windows Server oraz jego metod wdrażania i administracji;
· konfiguracja i zarządzanie Server Core;
· wdrożenie zdalnej administracji serwerami.
Część 2: Usługi zarządzania tożsamością w systemie Windows Server
· implementacja usług Active Directory (AD DS);
· integracja z Azure AD;
· wdrożenie zasad grupy (GPO) i usług certyfikatów.

Część 3: Usługi infrastruktury sieciowej
· konfiguracja DHCP, DNS oraz systemu IPAM;
· wdrożenie usług dostępu zdalnego.

Część 4: Serwery plików i zarządzanie pamięcią masową
· wdrożenie i konfiguracja Storage Spaces oraz iSCSI;
· implementacja systemu deduplikacji danych i rozproszonego systemu plików (DFS).

Część 5: Wirtualizacja Hyper-V i kontenery
· konfiguracja maszyn wirtualnych;
· implementacja i zarządzanie kontenerami Windows Server oraz Kubernetes.

Część 6: Wysoka dostępność
· tworzenie i konfiguracja klastra pracy awaryjnej;
· implementacja rozwiązań wysokiej dostępności dla maszyn Hyper-V.

Część 7: Odzyskiwanie danych po awarii
· implementacja Hyper-V Replica;
· konfiguracja narzędzi do tworzenia kopii zapasowych.

Część 8: Bezpieczeństwo Windows Server
· hardening systemu, zabezpieczenia dostępu uprzywilejowanego i SMB;
· konfiguracja JEA i LAPS.

Część 9: Usługi pulpitu zdalnego (RDS)
· konfiguracja sesji pulpitu zdalnego i wirtualnych pulpitów;
· wdrożenie polityk zabezpieczeń RDS.

Część 10: Dostęp zdalny i usługi internetowe
· implementacja VPN, Always On VPN, serwera WWW oraz NPS.

Część 11: Monitorowanie serwera i wydajności
· wdrożenie narzędzi monitorowania oraz analizy wydajności systemu.

Część 12: Aktualizacja i migracja
· migracja AD DS i usług pamięci masowej;
· narzędzia do migracji systemu Windows Server.

Szkolenie ma na celu podniesienie kwalifikacji administratorów IT w zakresie zarządzania Windows Server, a jego program zapewnia kompleksowe przygotowanie do administrowania środowiskiem serwerowym.

Zamawiający wymaga jednocześnie, aby szkolenie odbywało się w formie online, a czas trwania był nie krótszy niż 35 h. 
10. Usługa szkolenia dla administratora IT z zarządzania i administracji przełącznikami zarządzanymi
Zamawiający wymaga, aby szkolenie z obsługi i zarządzania dostarczanym urządzeniem sieciowym obejmowało 1 pracownika. 

1. Wymagania dotyczące celu szkolenia:

· Szkolenie ma na celu przekazanie uczestnikom wiedzy teoretycznej oraz praktycznych umiejętności niezbędnych do projektowania, implementacji i zarządzania sieciami kampusowymi.

· Zakres szkolenia powinien obejmować podstawowe oraz zaawansowane zagadnienia dotyczące konfiguracji i bezpieczeństwa sieci kampusowych, w tym zarządzania VLAN-ami, routingiem między VLAN-ami, mechanizmami wysokiej niezawodności oraz redundancji.

2. Wymagania dotyczące długości i formy szkolenia:

· Szkolenie musi trwać minimum 5 dni, łącznie 35 godzin.

· Szkolenie musi być realizowane w formie stacjonarnej lub online  i składać się z wykładów teoretycznych oraz praktycznych ćwiczeń.

· Uczestnicy muszą mieć możliwość pracy z rzeczywistymi urządzeniami sieciowymi lub symulatorami, co pozwoli na praktyczną realizację omawianych zagadnień.

3. Wymagania dotyczące grupy docelowej:

· Szkolenie musi być skierowane do jednego administratora sieci Urzędu.

4. Wymagania dotyczące zakresu szkolenia:

· Moduł 1: Podstawy projektowania sieci

· Analiza struktury sieci kampusowej.

· Porównanie przełączników warstwy drugiej oraz przełączników wielowarstwowych.

· Implementacja wzorców konfiguracyjnych w środowisku SDM (Switch Database Management).

· Implementacja protokołu LLDP (Link Layer Discovery Protocol).

· Implementacja technologii PoE (Power over Ethernet).

· Moduł 2: Architektura sieci kampusowej

· Implementacja VLANs oraz połączeń typu trunk.

· Implementacja protokołu VTP (VLAN Trunking Protocol).

· Konfigurowanie usług DHCP dla IPv4 i IPv6.

· Agregacja portów (EtherChannel, LACP).

· Moduł 3: Implementacja protokołu STP

· Implementacja RSTP (Rapid Spanning Tree Protocol).

· Wprowadzenie rozwiązań zwiększających stabilność protokołów STP.

· Implementacja MSTP (Multiple Spanning Tree Protocol).

· Moduł 4: Routing między VLAN-ami

· Wykorzystanie routera do rutowania pakietów między VLAN-ami.

· Konfigurowanie wielowarstwowego przełącznika.

· Moduł 5: Sieci wysokiej niezawodności

· Konfigurowanie protokołu NTP (Network Time Protocol).

· Implementacja SNMP v3 (Simple Network Management Protocol).

· Konfigurowanie usługi IP SLA (Service Level Agreement).

· Wykorzystanie funkcji Port Mirroring do monitorowania ruchu sieciowego.

· Wirtualizacja przełączników sieciowych.

· Moduł 6: Redundancja w warstwie trzeciej

· Konfigurowanie protokołów HSRP (Hot Standby Router Protocol) i VRRP (Virtual Router Redundancy Protocol).

· Balansowanie obciążenia za pomocą VRRP.

· Konfigurowanie protokołu GLBP (Gateway Load Balancing Protocol).

· Moduł 7: Bezpieczeństwo sieci kampusowej

· Implementacja usługi Port Security.

· Zapobieganie burzom broadcastowym.

· Kontrola dostępu klientów.

· Zapobieganie atakom typu spoofing.

· Ochrona połączeń typu trunk.

· Konfigurowanie prywatnych VLAN-ów.

5. Wymagania dotyczące rezultatów szkolenia:

· Uczestnicy po szkoleniu muszą posiadać:

· Znajomość architektury sieci kampusowych oraz umiejętność ich konfiguracji.

· Umiejętność implementacji mechanizmów wysokiej dostępności i redundancji.

· Praktyczne umiejętności w zakresie zabezpieczenia sieci kampusowych.

· Znajomość zasad konfiguracji i zarządzania VLAN-ami oraz routingu między VLAN-ami.

6. Wymagania dotyczące materiałów szkoleniowych:

· Każdy uczestnik musi otrzymać materiały szkoleniowe obejmujące prezentacje oraz dokumentację techniczną wykorzystywaną w trakcie zajęć praktycznych.

11. Dostawa platformy szkoleniowej dla Urzędu Gminy w Pacynie (1 szt.)
Zamawiający wymaga dostawy kompleksowej platformej security awareness oferującej narzędzia i zasoby niezbędne do zapewnienia pracownikom wartościowej wiedzy i umiejętności w zakresie ochrony przed cyberzagrożeniami. Zamawiający wymaga dostępu do materiałów szkoleniowych oraz testów wiedzy, a tym samym również wglądu w postęp nauki i poziom wiedzy w całej organizacji i dla poszczególnych grup.

Platforma musi zawierać między innymi:

· dwa dedykowane kursy:

· „Bezpieczna praca w Internecie” – minimum 12 modułów, 65 lekcji, 17 testów wiedzy;

· „Wprowadzenie do RODO” – minimum 4 moduły, 30 lekcji, 5 testów wiedzy;

· statystyki i raporty dla użytkowników, grup i menadżerów;

· możliwość dodawania własnych materiałów.

Każdy z modułów musi składać się z 4-7 lekcji w formacie video oraz tekstu. 

Architektura platformy:

Platforma powinna stanowić system chmurowy osadzonym w środowisku Microsoft Azure, który nie wymaga konserwacji przez Zamawiającego. 

Zakres tematyczny kursu „Bezpieczna praca w Internecie”:

· socjotechniki;

· bezpieczeństwo haseł;

· bezpieczeństwo poczty e-mail i ochrona przed SCAM-em;

· obrona przed phishingiem;

· bezpieczeństwo stron WWW i przeglądarek;

· ataki socjotechniczne z wykorzystaniem urządzeń;

· ataki za pośrednictwem telefonu;

· zagrożenia związane w urządzeniami mobilnymi;

· zagrożenia związane z sieciami Wi-Fi;

· zagrożenia w mediach społecznościowych;

· dobre praktyki bezpieczeństwa;

· prywatność, poufność i anonimowość w Internecie.

Zakres tematyczny kursu „Wprowadzenie do RODO”:

· RODO – wstęp dla każdego pracownika;

· Incydenty i naruszenia ochrony danych;

· RODO – w przykładach i praktyce stosowania;

· Powierzenie przetwarzania danych i wybór dostawcy.

Cechy platformy:

· platforma musi umożliwiać szczegółowe monitorowanie postępu użytkownika;

· platforma musi umożliwiać weryfikację statusów lekcji: nierozpoczęta, w toku, ukończona;

· platforma musi umożliwiać weryfikację statusów modułu: nierozpoczęty, w toku, ukończony;

· platforma musi umożliwiać weryfikację statusów testu: nierozpoczęty, rozpoczęty, niezaliczony, zaliczony;

· platforma musi umożliwiać brak ustalonej kolejności kursu, użytkownik może od razu przejść do zaliczenia testu lub zapoznawać się z lekcjami video według uznania lub według narzuconego w organizacji harmonogramu;

· platforma musi umożliwiać, aby każdy moduł zawierał krótkie streszczenie zawartości;

· każda lekcja musi zawierać notatki w formie tekstowej;

· po ukończeniu materiału użytkownik mus mieć do niego nieograniczony dostęp w ramach trwającej subskrypcji, przypisanej do organizacji;

· postęp w lekcji musi być zapisywany, użytkownik po powrocie do danej lekcji ma zaczynać od momentu, w którym zakończył oglądanie materiału video;

· kurs musi umożliwiać filtrowanie dostępnych modułów kursu (wszystkie moduły, nowe, rozpoczęte, ukończone);

· kurs musi pozwalać użytkownikowi na ukrywanie ukończonych lekcji;

· po ukończeniu każdego modułu kursu użytkownik musi otrzymać certyfikat (do wydruku);

· po ukończeniu kursu użytkownik musi otrzymywać certyfikat (do wydruku);

· administrator platformy musi mieć możliwość konfigurowania minimalnego postępu w kursie (tempa postępów) osiąganego przez użytkowników; 

· szkolenie musi być dostępne również w wersji mobilnej z poziomu przeglądarki, bez konieczności instalacji dodatkowego oprogramowania.

Zamawiający wymaga, aby w zakresie zarządzania platformą i zarządzania użytkownikami:

· platforma udostępniała podział na 3 role: właściciel konta - Administrator Główny - 
z uprawnieniami administratora, administrator, użytkownik;

· wymaga się, aby Administrator Główny był kontem zarządzającym platformą, zintegrowanym z zewnętrznym serwisem do zarządzania subskrypcją, który jest właścicielem subskrypcji;

· wymaga się, aby Konto Administratora Głównego nie wliczało się do limitu użytkowników subskrypcji, miało dostęp do wszystkich funkcji platformy. Konta Administratora Głównego nie można usunąć, dezaktywować lub obniżyć uprawnień. Edycja danych Administratora Głównego wymaga zalogowania się do zewnętrznego serwisu do zarządzania subskrypcją;

· wymaga się, aby Administrator był rolą nadawaną przez Administratora Głównego lub innego Administratora i aby miał dostęp do wszystkich funkcji platformy, można go usunąć, dezaktywować lub obniżyć uprawnienia;

· Użytkownik - ma mieć zapewniony dostęp do swojego pulpitu oraz szkolenia w platformie, nie może zarządzać platformą. Konto użytkownika może zostać utworzone ręcznie przez dowolnego administratora lub zaimportowanie z pliku .CSV.;

· możliwość nadania funkcji menedżera grupy - wiąże się z rozszerzeniem widoczności użytkownika o członków grupy, którymi zarządza (wglądu do ich danych, postępów w nauce itd.);

· platforma musi pozwalać na śledzenie postępów użytkowników w kursie (tylko dla Administratorów oraz Menedżerów);

· Platforma mus wyświetlać listę aktywności każdego użytkownika w organizacji wraz z informacją o dacie i rodzaju aktywności Administrator ma możliwość podglądu postępu nauki w danym materiale szkoleniowym (lekcja lub test) użytkowników w organizacji;

· Administrator oraz Menedżer muszą mieć możliwość pobierać uzyskane przez użytkowników w organizacji certyfikaty

Właściwości użytkowników:

· imię i nazwisko, e-mail oraz rola (administrator/użytkownik);

· wymóg unikalnego adresu e-mail w obrębie organizacji;

· możliwość dodawania użytkowników do platformy z poziomu interfejsu (formularz);

· możliwość masowego dodawania użytkowników oraz grup do platformy poprzez import pliku .json,;

· możliwość masowego dodawania użytkowników do platformy poprzez import pliku .csv;

· możliwość aktualizacji danych użytkownika (imię i nazwisko) za pomocą importu csv.;

· importowany plik może mieć do 5000 wierszy (limit użytkowników);

· po dodaniu użytkownika do platformy, użytkownik ma otrzymać wiadomość e-mail z zaproszeniem do organizacji i ustaleniem pierwszego hasła;

· Administrator musi mieć możliwość dowolnie edytować dane wszystkich użytkowników (imię, nazwisko, adres e-mail, rola)

· Administrator musi mieć możliwość dowolnie aktywować oraz dezaktywować konta wszystkich użytkowników;

· Administrator mus mieć możliwość dowolnie usuwać konta wszystkich użytkowników;

· Administrator musi mieć możliwość dostępu do wszystkich funkcji w platformie;

· Administrator musi mieć dostęp do wszystkich zakładek w platformie;

· Użytkownik musi mieć dostęp do zakładki „Pulpit” oraz „Mój kurs”;

· Menedżer musi mieć rozszerzony dostęp do grup i użytkowników, którymi zarządza.

Wspierane przeglądarki:

· Google Chrome;

· Firefox;

· Microsoft Edge.

Licencjonowanie:

· Zamawiający wymaga udostępniania platformy na 1 roku w chmurze, na określoną liczbę dostępów (użytkowników platformy) wynoszącą 24 . 

Zamawiający wymaga możliwości dostarczenia konta demo i w ramach bezpłatnej wersji demo producent musi udostępniać:

· dostęp do 5 lekcji na 30 dni;

· jeden dostęp administratora oraz 3 dodatkowych użytkowników.

Informacja Zamawiającego wyjaśniająca całości opisu przedmiotu zamówienia:
Wszystkie urządzenia i sprzęty oferowane przez Wykonawców muszą być fabrycznie nowe i dostarczane 
z oficjalnych kanałów dystrybucyjnych dostępnych w Polsce. Oprogramowanie oferowane przez Wykonawcę również musi pochodzić z oficjalnych źródeł dystrybucyjnych w Polsce. W ramach realizacji umowy, Wykonawca jest zobowiązany do zapewnienia usługi transportu, co uwzględnić należy w ofercie cenowej. Zamawiający samodzielnie zajmie się usunięciem zbiorczych elementów opakowania, takich jak kartony, papier czy folia. Zamawiający dopuszcza możliwość zastosowania wszelkich rozwiązań równoważnych. 
W przypadku pojawienia się w specyfikacji odniesień do nazw własnych, znaków towarowych, modeli, czy określonych producentów, należy je rozumieć jako wskazania oczekiwanej jakości oraz efektu końcowego. Przyjęte parametry stanowią standard, do którego Wykonawca musi się odnosić. Wykonawcy przysługuje prawo do zaproponowania rozwiązania równoważnego, pod warunkiem, że spełnia one wymogi jakościowe 
i funkcjonalne określone w dokumentacji do postępowania. Zamawiający nie wymaga korzystania 
z produktów, materiałów czy urządzeń konkretnego producenta. Wszelkie propozycje rozwiązań równoważnych muszą jednak spełniać minimalne wymagania określone w specyfikacji oraz zapewniać prawidłowe działanie przedmiotu zamówienia. Rozwiązania równoważne muszą odpowiadać przyjętym standardom technicznym i jakościowym. Przez rozwiązania równoważne rozumie się takie, które gwarantują parametry techniczne, jakościowe i użytkowe nie gorsze od tych wskazanych w opisie przedmiotu zamówienia. 
Wykonawca, powołując się na rozwiązania równoważne, zobowiązany jest wykazać, że jego oferta spełnia wymagania określone przez Zamawiającego. Jeśli w opisie przedmiotu zamówienia zostały wskazane konkretne typy, znaki towarowe, marki, producenci, dostawcy, patenty, źródła czy szczególne procesy, które charakteryzują produkty lub usługi, Zamawiający dopuszcza zaproponowanie rozwiązań równoważnych, pod warunkiem, że zapewnią one parametry techniczne nie gorsze od tych określonych oraz będą zgodne 
z funkcjonalnością użytkową (tożsamość funkcji), parametrami technicznymi (wytrzymałość, trwałość, dane techniczne), bezpieczeństwem użytkowania itd. 
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